Somos [a llustee
Municipalidad dola Secend

LA SERENA

RUSTRE MUMICIPALIDAD

LA SERENA,
DECRETON® __ D2 / 73 EHE 2006

VISTOS:

El Oficio Ord. N° 020100-243-2025, de fecha 10 de noviembre de 2025, del Oficial de
Seguridad de fa Informacién, mediante el cual solicita formalizar mediante decreto
alcaldicio el documento denominado “Protocolo Interno de Gestion y Seguridad de la
Informacién en Procesos de Cese, Suspension o Reubicacién de Personal”. Lo dispuesto
en los articulos 3°, 4° letra a), y 63 letra i) de la Ley Organica Constitucional de
Municipalidades, contenida en el DFL N° 1, de 2006, del Ministerio del Interior. El Estatuto
Administrativo para Funcionarios Municipales, Ley N° 18.883. La Ley N° 19,880, que
establece Bases de los Procedimientos Administrativos. El Decreto Alcaldicio N° 1240, de
fecha 24 de septiembre de 2022, que designa al Oficial de Seguridad de la Informacién de
la llustre Municipalidad de La Serena. El acuerdo .adoptado en sesion del Comité de
Seguridad de |a [nformacién de fecha 14 de octubre de 2025.. El Protocolo Interno versién
2025, elaborado por el Departamento de Modernizacion y TIC's, que consta de 15
paginas, debidamente revisado y validado por las jefaturas correspondientes. El Decreto
que establece el orden de subrogancia N® 4947 de fecha 01 de octubre de 2025, Las
facultades que me confiere la ley.

CONSIDERANDO: o

|- Que la llustre Municipalidad-,de La Serena debe resguardar la seguridad,
confidencialidad, integridad y disponibilidad de la informacion institucional, especialmente
en situaciones de cese, suspensién o reubicacién de personal.

[l.- Que los procesos de desvinculacién, suspensién preventiva o traslado interno de
funcionarios generan riesgos relevantes para la seguridad de los activos de informacion,
tanto digitales como fisicos, los que deben ser gestionados mediante procedimientos
formales, estandarizados y verificables.

lll.- Que el documento denominado “Protocolo Interno de Gestion y Seguridad de la
Informacién en Procesos de Cese, Suspension o Reubicacion de Personal”, version 2025,
establece un conjunto sistematico de normas, etapas, responsables y medidas de control
aplicables a dichos escenarios, incluyendo procedimientos de revocacion de accesos,
resguardo de informacion, custodia de equipos, respaldo de datos y auditoria posterior.

IV.- Que dicho protocolo se encuentra alineado con el Estatuto Administrativo Municipal,
las facultades de la Direcciéon de Personas, del Departamento de Modernizacion y TIC's,
de las jefaturas directas y de los fiscales administrativos, segiin corresponda, ¥ con las
politicas internas de seguridad de la informacion vigentes en el municipio.

V.- Que resulta juridicamente procedente formalizar este instrumento mediante decreto
alcaldicio, otorgandole caracter obligatorio y aplicabilidad institucional.

) DECRETO:
1. APRUEBASE el "Protocolo Interno de Gestidn y Seguridad de la Informacion en
Procesos de Cese, Suspension o Reubicacidén de Personal®, versién 2025, que forma
parte integrante del presente decreto y que consta de 15 paginas, el cual regira para
todos los funcionarios de la llustre Municipalidad de La Serena.

2. ESTABLECESE que el protocolo sera de cumplimiento obligatorio para la Direccién de
Personas, el Departamento de Modernizacion y TIC's, la Seccién de Inventario, las
jefaturas directas, los directores de unidades, v los fiscales administrativos, en los casos
que corresponda, debiendo aplicarse estrictamente en los escenarios de:

-Cese [aboral de funcionarios.

-Suspension de funciones.

-Reubicacién o traslado interno de personal.

3. ENCOMIENDASE al Departamento de Modernizacién y TIC's la ejecucion de las
medidas técnicas de seguridad, revocacion de accesos, resguardo de activos digitales,



respaldo de informacion, custodia y borrado seguro de equipos, conforme a las fases y
procedimientos definidos en el protocolo aprobado.

4. ENCOMIENDASE a la Direccion de Personas la coordinacién administrativa de las
notificaciones, registros y comunicaciones formales necesarias para la correcta aplicacion
del protocolo, sin perjuicio de las atribuciones propias de los fiscales administrativos en
procedimientos disciplinarios.

5. DISPONESE que el presente decreto y el protocolo aprobado seran difundidos
internamente a todas las direcciones, departamentos y unidades municipales, y deberan
ser considerados como normativa interna vigente en materia de seguridad de la
informacién asociada a gestién de personal.

6. ARCHIVESE el protocolo aprobado en el Departamento de Modernizacién y TIC's y en
la Direccién de Asesoria Juridica, para efectos de control, auditoria y fiscalizacion.
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WRAD
¢Co1 f’“A tese, publiquese, cumplase y archivese en su oportunidad.

?ﬁETARIO MUNICIPK/ - ALCALDE DE LA SERENA (S)

/

Distribucion:
-Direccién de Administracion/ My TIC'S, Secretaria Municipal, Direccion de Control Interno, Direccion de
Personas, Direccion de Asesora Juridica, Archivo.
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I. OBJETIVO

Definir e implementar el conjunto de pasos que se deben ejecutar de manera inmediata tras
una accién de cese, suspensién o reubicacion de personal, en relacién al resguardo de equipamiento
e informacion sensible.

Para efectos de la aplicacién del presente protocolo se definen los siguientes conceptos
aplicables a los funcionarios de la llustre Municipalidad de La Serena:

- Cese laboral: La cesacion de funciones es el acto administrativo y juridico que pone término
a la relacidén de empleo plblico entre un funcionaric municipal y la respectiva municipalidad,
por concurrir alguna de las causales especificas y taxativas contempladas en la Ley N° 18.883.

- Suspensién: El Articulo 134 faculta al fiscal, durante un sumario administrativo, para
suspender de sus funciones o destinar transitoriamente a otro cargo dentro de la misma
municipalidad y cuidar al o los inculpados, como medida preventiva.

- Reubicacién: El Articulo 10 de la Ley N° 18.883 permite la destinacion de funcionarios a otras
unidades dentro de la misma municipalidad, siempre que sea por necesidades del servicio.
Esto es una facultad de la administracion para asegurar el funcionamiento 6ptimo.

- Activos de Informacién: Recursos digitales o flsicos de valor para la llustre Municipalidad de
La Serena {ejemplo, cuentas de usuarios, equipos de cdmputo, archivos, correos electrénicos,
etc).

- Revocacion de Accesos: Inhabilitacion inmediata de credenciales (usuario y contrasena) y
permisos del funcionario para acceder a sistemas, redes o dependencias fisicas.

- Fiscal Instructor: Funcionarios designado para llevar a cabo la investigacion de un sumario
administrativo con facultades para requerir y asegurar evidencia digital.

Es obligatorio que la realizacién de estas acciones se ajuste a los escenarios establecidos en
este protocolo.

Il. Procedimiento para el Cese Laboral de Funcionarios

El presente protocolo de Ciberseguridad establece el conjunto de pasos criticos que La [lustre
Municipalidad de La Serena débe ejecutar de manera inmediata tras la notificacion del término de la
relacion de servicio (cesacién de funciones). Su propdsito fundamental es garantizar la seguridad de
la informacién mediante la revocacion inmediata de todos los accesos y el aseguramiento de los activos
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digitales asociados al funcionario saliente. Esto previene eficazmente la fuga de datos, el sabotaje o
cualquier intento de acceso no autorizado.

La ejecucion de este protocolo requiere una coordinacion estricta, precisa y cronometrada entre
la Direccion de Personas, el Departamento de Modernizacion y TIC's, la Seccién de Inventario y la
Jefatura directa del funcionario involucrado.

1. Fase de Preparacion y Notificacion.

El cese laboral debe comunicarse al Departarnento de Modernizacién y TIC's antes o
simultaneamente a la notificacién del funcionario para asegurar la rapidez de las acciones.

N° MEDIDA TAREA RESPONSABLE
La Direccion de Personas
notificard a el Departamento de
Modernizacion y TIC's el cese
laboral del funcionario indicando:
el nombre de! funcionario, fecha
de término de la relacién laboral.
Esta notificacion tambiéen podra
ser realizada por la Jefatura
directa del funcionario con copia a
la Direccion de Personas,
contemplando todas las
indicaciones antes descritas.

La Jefatura directa del funcionario,
en conjunto can |la Seccion de
Inventario y el Departamento de
Modernizacidon y TIC's, debera
realizar un levantamienfo de los
activos de informacidn {archivos,
bases de datos, etc.) y fisicos
(estacion de trabajo, laptop,
celular institucional, periféricos
entre  otros) asignados al
funcionario.

La Direcclén de Personas es la
responsable de notificar
oficialmente la cesacidn de
funcionarios al Departamento de Direccidn de Personas /
3 | Plan de Retiro de Datos | Modernizacion y TIC's quien Departamento de
ejecutara el protocolo de Modernizacién y TIC's
ciberseguridad (revocacion de
accesos, resguardo de datos y
recepcion de equipos).

Direccidon de Personas /
Jefatura directa del
funcionario

Notificacion Rapida al
1 | Departamento de
Modernizacién y TIC's

Jefatura directa del
funcionario / Departamento
de Modernizacién y TIC's /

Seccion de Inventario

ldentificacion de
Activos
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El Departamento de

Modernizaciéon y TIC's debe
revocar todos los accesos
digitales del funcionario: cuentas
de sistemas, grupos de seguridad
de red, carpetas compartidas,
accesos a VPN y permisos de Departamento de
bases de datos, entre otros. Esta Modernizacién y TIC’s
accion sera informada via correo
electrénico a la Jefatura directa
del funcionario con copia al
Comité de seguridad de Ila
Informacion y a la Direccidn de
Persanas.

4 | Activacion del Blogqueo

2. Fase de Revocacion de Accesos.

Esta es la fase de mayor prioridad para la ciberseguridad, ya que minimiza la "ventana de
riesgo".

N° MEDIDA TAREA RESPONSABLE

Deshabilitar o eliminar
inmediatamente la cuenta de usuario
1 Bloqueo de Cuentas | principal (Active Directory/LDAP).
Esto revoca el acceso a la red, VPN
y sistemas internos.

Bloquear el acceso al coireo
electrénico institucional y al servicio
de mensajeria.

Se debe generar un mensaje de
respuesta automatica que senale la

Departamento de
Modernizacion y TIC's

indisponibilidad de la cuenta de Departamento de
2 Deshabilitacion de correo e indigue una nueva (s) casilla | Modernizacion y TIC's /
Correo (s) & la cual comunicarse. Jefatura del funcionario
La (s) direccién (es) de correo {s) afectado
informada (s) en la respuesta
automdtica deben ser definidas
formalmente, al departamento de
Modernizacion y TIC's, por la jefatura
del funcionario afectado.
3 Revocacion de (I?eetlrgreg?igﬁ? IO;’ aast;csesgi a glstt;a;na; Departamento de

Permisos Especificos Maodernizacién y TIC's

aplicaciones en la nube,
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independientemente  del
general.

blogueo

Cambio de Contrasefas

Cambiar las contrasenas de las
cuentas genéricas o de servicio que

Departamento de

Dispositivos Moviles

remoto de datos corporativos (sin

afectar datos personales, si
dispositivo es propio).

4 de Servicios el funcionario pudiera haber conocido Maodernizacidén y TIC's
o administrado,
Desactivar el acceso remoto a los
dispositivos moviles institucionales y,

5 Blogueo de si es posible, realizar un borrado Departamento de

Madernizacidn y TIC's

3. Fase de Recuperacion y Aseguramiento.

Nb

MEDIDA

TAREA

RESPONSABLE

Retiro de Activos
Fisicos

El funcionario debe entregar al
Departamento de Modernizacion y
TIC's o Jefatura la |aptop,
Smariphone, tokens, pendrives
institucionales y cualquier ofro
equipo. El Departamento de
Modernizacion y TIC's generara un
Acta de Recepcion indicando los
elementos entregados y  los
elementos no  recepcionados,
valorizando los elementos faltantes o
dafiados. Una copia del Acta de
Recepcion debera ser enviada a la
Direccién de Persona para que
proceda a los descuentos pertinentes
de ser necesario al momento de
gestionar el dltime pago al
funcionario.

Departamento de
Modernizacidn y TICs /
Direccion de Persona

Respaldo de
Informacion

Realizar un respaldo completo de la
carpeta de red y el buzén de correc
electronico del funcionario para
asegurar la continuidad de las
funciones vy tener un registro en caso
de litigio.

Departamento de
Modernizacion y TIC's

Borrado Seguro

El Departamento de Modernizacion y
TIC’s debe realizar el borrado seguro
(wipe) de los equipos recuperados
antes de reasignarlos a ofro
funcionario.

Departamento de
Modemizacidn y TIC's
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4 | Registro y Auditoria

Documentar todos los pasos
gjecutados, incluyendo la hora del
bloqueo de accesos, y almacenar
gste registro para futuras auditorlas
de seguridad o reguerimientos

legales.

Departamento de
Modernizacion y TIC's

lll. Procedimientos parala Reubicacion de Funcionarios

El presente protocolo de Ciberseguridad aplica a los escenarios de Reubicacion de
Funcionarios (fraslado interno o cambio de funciones). Constituye un conjunto de procedimientos
esenciales que la llustre Municipalidad de La Serena debe seguir para garantizar los principios de
confidencialidad, integridad, disponibilidad de la informacién y los sistemas institucionales.

Su objetivo principal es adecuar los privilegios de acceso del funcionario a su nuevo rol y
ubicacidn, lo que evita que mantenga permisos irrelevantes o innecesarios para su nuevo puesto,
minimizando de esta manera el riesgo de accesos indebidos o la exposicidn innecesaria de datos.

1. Fase de Notificacion y Planificacion {Antes del Traslado).

Esta fase la coordina la Direccion de Personas con la Seccién de Inventario, el Departamento

de Modernizacion y TICs, vy los Directores de las unidades involucradas en la reubicacion.

N° MEDIDA

TAREA

RESPONSABLE

La Direccion de Personas
notificara a el Departamento de
Modernizacion y TIC's v a la
Seccion de Inventario, el traslado
del funcionario indicando: el
nombre del funcionario, el lugar
de origen, el lugar de destino y la

1 | Notificacion del Traslado | fecha en la que se realizara el

traslado. En el caso de que el
traslado sea producto de una
investigacion sumaria la
notificacion de dicho traslado
podra ser realizada por el fiscal a
cargo, contemplando todas las
indicaciones antes descritas.

Direccién de Personas y/o
fiscal a cargo

2 | Inventario y Recopilacion

La Jefatura saliente, en conjunto
con la Seccidén de Inventario y el

Jefatura directa del
funcionario / Seccion de
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Departamento de Modernizacion
y TIC’s, debe realizar un
levantamiento de los activos de
informacién (archivos, bases de
datos, etc.) y fisicos (estacion de
trabajo, laptop, celular
institucional, periféricos entre
ofros) asignados al funcionario.

Inventario / Departamento
de Modernizacion y TIC's

Evaluacion de Permisos

El Departamento de
Modernizacién y TIC's debe
obtener una lista detallada de
todos los accesos digitales del
funcionario: cuentas de sistemas,
grupos de seguridad de red,
carpetas compartidas, y permisos
de bases de datos, entre otros.

Departamento de
Modernizacion y TIC's

Definicion de Nuevos
Accesos

La Jefatura entrante debe solicitar
formalmente, al Departamento de
Modernizacién y TIC’s, solo los
accesos y permisos estrictamente
necesarios para el nuevo cargo
{Principic de Minima Privilegio).

Nueva Jefatura del
funcionario / Departamento
de Modernizacién y TIC's

Revision de Datos

El funcionario debe asegurarse de
que toda la informacion critica de
la funcién saliente esté guardada
en las rutas compartidas oficiales
y no solo en su escritorio local.

Funcionario afectado /
Jefatura saliente

Autorizacién de traslado
de equipos

El traslado del -equipamiento
asociado al funcionario segun sus
funciones (computador, anexo,
notebook, celular, etc.) debe ser
autorizado explicitamente por el
Director que eventualmente
perdera dichos recursos (unidad
saliente). Dicha autorizacidon
puede realizarse via ordinario o
correo electrénico dirigido a la
Seccidn de Inventaric y al
Departamento de Modernizacion
y Tic’s.

Director unidad saliente

Solicitud de
equipamiento

De no contar cen la autorizacion
definida en el punto anterior, el
Director de la unidad a la que se
trasladara el funcionario debera
solicitar formalmente, al
Departamento de Maodernizacién
y TIC's, los recursos de hardware
y software que requerird el

Director nueva unidad del
funcionario
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funcionario para el cumplimiento
de sus funciones. La entrega de
estos recursos estara supeditada
al inventario existente y a la
disponibilidad presupuestaria.

2. Fase de Ejecucion ({Dia del Traslado).

Esta fase se debe realizar de manera simultanea o escalonada, asegurando la transicion de

responsabilidades.

Nﬂ

MEDIDA

TAREA.

RESPONSABLE

Cierre y Transferencia de
Sesiones

El funcionaric debe cerrar todas
las sesicnes activas en sus
equipos y entregar las claves de
acceso a buzones genéricos ©
cuentas de servicio.

Funcionario afectado

Revocacion de Permisos y
accesos

El Departamento de
Modernizacion y TIC's debe
revocar todos los accesos

digitales del funcionario: cuentas
de sistemas, grupos de seguridad
de red, carpetas compartidas, y
permisos de bases de datos. Esta
accion sera informada via correo
electronico a la Jefatura saliente
con copia al funcionario
trasladado.

Departamento de
Modernizacion y TIC's

Activacion de Nuevos
Accesos

Se otorgan los permisos y accesos
especificos para el nuevo cargo,
asegurando que se ajusten al
Principio de Minimo Privilegio.

Departamento de
Modemizacidén y TIC's

Control del hardware
asignado

Para todo efecto, el equipamiento
involucrado debera ser enviado a
la seccion de Soporte Técnico con
el fin de realizar una mantencién
preventiva  (actualizacion  de
software, parches de seguridad,

copias de seguridad,
configuraciones, etc.). Si se
cambia de equipo, el

Departamento de Modemizacién y
TIC’s debe realizar el borrado
seguro (wipe) del dispositivo

Funcionario afectado /
Departamento de
Modernizacién y TIC's
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antiguo o, si se mantiene,
configurarlo, si asi fuese
necesario, para la nueva ubicacién
flsica y l6gica (ej. nueva VLAN o
subred).
El Departamento de
Modernizacién y TIC's actualizara
Reasignacion de su inventario tecnolégico e
Hardware informara a la Seccidn de
Inventario de los cambios
realizados.

Departamento de
Modernizacion y TIC's /
Seccion de Inventario

3. Fase de Verificacion y Cierre (Después del Traslado).

Esta fase garantiza que el protocolo se haya cumplido correctamente y que no existan brechas
de seguridad.

N°® MEDIDA TAREA RESPONSABLE

El Departamento de
Modernizacion y TIC's y la
Jefatura saliente deben realizar
una auditoria posterior para
confirmar que el funcionario no
pueda acceder a la informacién,
sistemas o carpetas de su
antiguo rol.

Se verifica que todos Ios
dispositivos y elementos de
seguridad (incluyendo llaves
fisicas, si aplica) hayan sido
devueltos 0 reasignados
formalmente.

El funcionario debe recibir una
induccién especifica sobre las

Jefatura saliente /
Departamento de
Modernizacion y TIC's

1 Verificacion de Accesos

2 Entrega de Activos Funcionario aféectado

Formacion y

3 . 2, nuevas politicas y riesgos de | Encargado de Ciberseguridad
Concientizacion ciberseguridad aplicables a su
nuevo cargo ¢ dependencia.
El proceso completo de
reubjcacién y sus medidas de
. Departamento de
4 Registro del Proceso seguridad ~ deben  quedar Mademizacion y TIC's /

documentados con la fecha v la
firma de las jefaturas y el
Departamento de

Jefaturas involucradas
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Modernizacion y TIC's, para
fines de auditoria y
cumplimiento normativo (ej. Ley
N*® 21.663 sobre
Ciberseguridad).

IV. Procedimiento parala Suspension de Funcionarios

El presente protocolo de Ciberseguridad aplica al escenario de Suspension Laboral de
Funcionarios (separacién temporal de sus funciones, por ejemplo, durante la tramitacién de un sumario
administrativo o como medida preventiva).

Este protocolo es un conjunto de acciones preventivas cuyo objetivo es revocar temporalmente
todos los accesos del funcionario suspendido y asegurar los activos de informacion que tiene a su
cargo, garantizando [a continuidad operativa y la seguridad de los sistemas institucionales.

Adicionalmente, en el caso de existir una investigacion sumaria el Fiscal en el ejercicio de la
atribucién que le otorga la ley, en el contexto de la Ciberseguridad, tiene la facultad de requerir, solicitar
y asegurar |la evidencia digital en el marco de la investigacion. Para tal efecto puede solicitar lo

siguiente:

1. Solicitud y Mantencion de la Suspensién Digital.

Asegurar el Bloqueo: El Fiscal debe requerir al Departamento de Modernizacion y
TIC's el bloqueo inmediato y total de todos los accesos del funcionario a la red,
sistemas, correo electronico, VPN y bases de datos institucionales, a partir de la
hora de la notificacién de la suspensién (el Fiscal puede fundar su solicitud en la
necesidad de evitar la alteracién de la evidencia o el acceso indebido a la
informacion por parte del inculpado).

2. Recoleccion y Preservacidn de Evidencia Digital,

Roquerir la Custodia de Equipos: Solicitar a la Jefatura o al Departamento de
Modernizacién y TIC's la entrega y custodia fisica de todos los dispositivos
institucionales asignados al funcionario {computador, celular, etc.), para evitar
que se borre o altere la informacidn,

Solicitar Imdgenes Forenses: Ordenar al Departamento de Modernizacion y TIC's
(o a peritos externos) la realizacion de una copia forense del disco duro, correo
electrénico y/o las carpetas de red del funcionario, asegurando la cadena de custodia
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de la evidencia. El objetivo es preservar el estado exacto de la informacidn digital
para su posterior analisis.

Requerir Registros de Actividad (Logs}: Solicitar los logs de acceso a la red,
registros de navegacion, o historial de uso de sistemas para investigar si el
funcionario realizé acciones indebidas o borrd informacién antes o durante el
proceso de suspension.

3. Solicitud de Acceso a Informacidn.

Acceso a Correo y Archivos: El Fiscal esta facultado para solicitar al Departamento
de Modernizacion y TIC's acceso al contenido del correo electrdnico y archivos del
funcionario suspendido, siempre y cuando estos se relacionen directamente con los
hechos investigados y la labor institucional. Esto se realiza bajo el principio de que
los medios digitales institucionales son herramientas de trabajo y no de uso privado,
y siempre resguardando la dignidad del funcionario.

A diferencia del cese laboral definitivo, el objetivo principal de este protocolo es bloguear
temporalmente todos los accesos digitales y fisicos del funcionario, asegurando que no pueda acceder
a la informacién ni a los sistemas mientras dure la suspensiédn, pero manteniendo sus cuentas y datos
intactos para una posible reincorporacion.

1. Fase de Activacidn y Blogueo Inmediato.

Esta fase debe ejecutarse simultdneamente o inmediatamente después de nofificar la
suspension al funcionario, para eliminar cualquier ventana de riesgo.

N°

MEDIDA TAREA RESPONSABLE

Notificacidn de fecha de término de la suspension. | Direccién de Personas y/o
Suspensidn En el caso de que |la suspension sea fiscal a cargo

La Direccidn de Personas notificard a
el Departamento de Modernizacion y
TIC’s la suspensién del funcionaric
indicando: el nombre del funcionario,
fecha de inicio de la suspension v la

producto de una investigacion
sumaria la nofificacion de dicho
traslado podra ser realizada por el
fiscal a cargo, contemplando todas
las indicaciones antes descritas,

Bloqueo de Cuenta Deshabilitar la cuenta de usuario de Departamento de
Principal Dominic o clave de acceso a [a red. NModernizacion y TIC's
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El usuario no debe ser eliminado,
solo se debe bloquear el login.

Acceso a Correo
Electronico

Bloguear el acceso del usuario a su
buzén de correo electrdnico.

Se debe generar un mensaje de
respuesta automatica que senale la
indisponibilidad de la cuenta de
correo e indique una nueva (s) casilla

{s) a Ila cual comunicarse,
manteniendo el buzén original
inaccesible.

La (s) direccién (es) informada (s) en
la respuesta automatica deben ser
definidas formalmente, al
departamento de Modernizacion y
TIC's, por la jefatura del funcionario
suspendido.

Departamento de
Modernizacion y TIC's /
Jefatura del funcionario

afectado

Revocacion de
Accesos a Sistemas

Suspender todos los permisos de
acceso a sistemas criticos, bases de
datos, carpetas compartidas, VPN o
cualquier acceso remoto o directo a
informaciéh o sistemas.

Departamento de
Maodernizacion y TIC's

Restablecimiento de
Contraseinas de
Servicio

Cambiar las contrasefas de las
cuentas de servicio o genéricas que
el funcionario pudiera  haber
administrado o conocido en su rol
anterior,

Departamento de
Modernizacidon y TIC's /
Jefatura del funcionario

afectado

2, Fase de Recuperacion y Resguardo de Activos.

Esta fase se centra en asegurar la evidencia y el hardware mientras dura la suspension.

corresponda, procedera a
recolectar de forma documentada
todos los activos fisicos asignados
al usuario como por ejemplo
laptops, Tablet, Smartphone

N° MEDIDA TAREA RESPONSABLE
El Departamento de
Modernizacidn y TIC's
acompariado de un ministro de fe
designado por la Direccion de Departamento de
1 | Retiro de Dispositivos Persona o por un fiscal, segin Modernizacion y TIC's /

Direccion de Personas y/o

fiscal a cargo
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institucionales, hardware,

Respaldo Temporal de

El departamento de
Modernizacién y TIC's realizard
un respaldo o copia segura del
disco duro del equipo asignado al
funcionaric (o0 al menos de la
carpeta de perfil local), asi como
del buzén de correo electrénico,
para asegurar la informacion en
caso de una investigacion o litigio.

Departamento de
Modernizacion y TIC's

Se debe almacenar los

dispositivos retirados en un lugar
seguro ¥ controlado (ej. boveda
Departamento de Modernizacion y
TIC’s o unidad de custodia
definida por un fiscal), hasta que
finalice el proceso de suspension.

Departamento de
Modernizacidn y TIC's y/o fiscal
a cargo

Datos
3 Custodia del
Hardware
4 Reasignacién para
Suplencia

Si el equipo debe reasignarse a un
suplente, debe ser revisado vy
configurado bajo un perfil limpio y
sequro, asegurando que los datos
del funcionaric suspendido no
sear accesibles. Esta
reasignacion solo se llevard a
cabo previa solicitud formal del
Director de la unidad afectada y el
visto bueno. del fiscal encargado
de las diligencias o de quien haya
solicitado la custodia del
equipamiento. En caso de
reasignacion de usuario se debe
notificar a la seccién de Inventario.

Director de la unidad afectada /
Departamento de
Modernizacién y TIC's y/o fiscal
a cargo

3. Fase de Reincorporacion (Levantamiento de la Suspension).

5i el funcionario es reincorporado, se revierten los pasos de blogueo.



;; PROTOCOLO INTERNO VERSION | 2025
LA SERENA Gestién y Seguridad de la Informacidn en Procesos de
| USTRE MUNICIPALIDAD Cese, Suspensién o Reubicacién de Personal. PAGINA | 15de 15
N° MEDIDA TAREA RESPONSABLE

Reincorporacion

Notificacion de

La Direccion de Personas
notificara al Departamento de
Modernizacibn y TIC's [a
reincorporacién del funcionario
indicando: el nombre del
funcionario y fecha de
reincorporacion. En el caso de
que la reincorporacidn sea
producto de una investigacion
sumaria, la nofificacién de dicha
reincorporacion  podra  ser
realizada por el fiscal a cargo,
contemplando todas las
indicaciones antes descritas.

Direccion de Personas

Restauracion de Cuentas

El Departamento de
Modernizacion y TIC's procedera
a activar todas las cuentas de
usuario suspendidas al
funcionario, segin la fecha
indicada para su reincorporacion.

Departamento de
Modernizacion y TIC's

Asignacion de Nueva

Contrasefia

Forzar automaticamente  al
funcionario a establecer una
nueva contrasefa robusta al
momento del primer acceso.

Departamento de
Modernizacion y TIC's

Restauracién de

Permisos

Reinstaurar los accesos a
sistemas y grupos de seguridad
que le correspondan por su
cargo.

Departamento de
Modernizacién y TIC's

Devoalucion de Activos

Entregar nuevamente los
dispositivos institucionales,
asegurando que estén
debidamente configurados.

Departamento de
Modernizacién y TIC's

Concientizacion Post-

Suspensitn

Ofrecer una breve capacitacion o
recordatorio sobre las politicas
de seguridad vy probidad
administrativa.

Encargado de Ciberseguridad







