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La Serena

VISTOS:

El ordinario 0200-00362/22, de fecha 24 de octubre de 2022, del Administrador Municipal a la
Direccion Asesoria Juridica, solicitando la aprobaciéon del Reglamento Interno de
Funcionamiento de Seguridad de la Informacion; el ordinario N° 05-201, de fecha 16 de junio
de 2022, de la Direccion Asesoria Juridica al Administrador Municipal; el ordinario N° 02100-
024/2022, de fecha 27 de enero de 2022, del Oficial de Seguridad de la informacion a la
Direccién Asesoria Juridica; el Reglamento Interno de Estructura, Funciones y Coordinacion
de la llustre Municipalidad de La Serena, aprobado por Decreto Alcaldicio N® 1730, de fecha
10 de octubre de 2019; la ley N° 19.880, establece Bases de los Procedimientos
Administrativos que rigen los Actos de los Organos de la Administracion del Estado; la ley N°
18.575, Organica Constitucional de Bases Generales de la Administracién del Estado; ia ley
N° 18.695, Organica Constitucional de Municipalidades; y en uso de las atribuciones gue me
confiere la ley; y

CONSDIERANDO:

Que, a través del ordinario 0200-00362/22, de fecha 24 de octubre de 2022, el Administrador
Municipal solicita a la Direccidon Asesoria Juridica la aprobacion del Reglamento Interno de
Funcionamiento del Comité de Seguridad de la Informacidn, de acuerde a lo requerido por el
Oficial de Seguridad de La Informacion, def Departamento de Modernizacion y TIC's.

REGLAMENTO N° ! /

FIJASE el texto del REGLAMENTO INTERNO DE FUNCIONAMIENTO DEL COMITE DE
SEGURIDAD DE LA INFORMACION.

TITULO I: NORMAS GENERALES

ARTICULO 1: El presente Reglamento establece las normas para el funcionamiento del
Comité de Seguridad de la Informacion de la llustre Municipalidad de La Serena.

ARTICULO 2: Los objetivos del Comité de Seguridad de la Informacién son:

- Impulsar, velar y responder por la seguridad de ia informacién.

- Implementar las iniciativas de seguridad de forma agil y eficiente.

- Concenfrar la atencion de los temas importantes y decisiones estratégicas de
seguridad en poco tiempo.

ARTICULO 3: El Comité de Seguridad de la Informacion esta constituido por 6 (seis)
miembros titulares, este serd presidido por el Administrador Municipal o quien o subrogue.
También, contara con un Coordinador y Secretario Ejecutivo que seréa el Oficial de Seguridad
de la informacion.

ARTICULO 4: El Comité de Seguridad de la Informacién podra requerir la asistencia de
personal del Departamento de Modernizacion y TIC’s o de un consultor externo, conforme a
su experiencia, experticia o area de desempefio en calidad de asesores, ad honorem.

ARTICULO 5: El Comité de Seguridad de la Informacién se regira por la Politica de Seguridad
de la Informacion; el Manual de Politicas y Procedimientos de Seguridad de la Informacion; el
Manual de Procedimiento, Uso y Asistencia a Usuarios de los Servicios, de TIC's; los decretos
que lo aprueban y el Reglamento de Uso de Recursos de TIC’s, todos instrumentos que rigen
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institucionalmente las acciones relacionadas con las tecnologias de la informacién y
comunicaciones (TIC s).
TITULO II: DEFINICIONES
ARTICULO 6: Para los efectos del presente Reglamento se entendera por:

A. Comité de Seguridad de la Informacién: es un cuerpo integrado por representantes
de todas las 4reas sustantivas de la organizacion, destinado a garantizar el apoyo
manifiesto de las autoridades a las iniciativas de seguridad.

B. Informacidn: se refiere a toda comunicacion o representacién de conocimiento como
datos, en cualquier forma, con inclusion de formas textuales, numéricas, graficas,
cartograficas, narrativas o audiovisuales, y en cualquier medio, ya sea magnético, en

papel, en pantalias de computadoras, audiovisual u otro.

C. Oficial de Seguridad de la Informacién: profesional responsable de alinear las
iniciativas de seguridad que garanticen la proteccion de informacién y activos TIC 's.

D. TIC's:tecnologia de la informacion y la comunicacién; son los recursos y herramientas
tecnologicas que forman parte de los sistemas.

TITULO lll: FUNCIONES Y ROLES
ARTICULO 7: Para Ia ejecucién del presente Reglamento, se establecen los siguientes roles

y funcicnes:

A. Oficial de Seqguridad de la Informacioén

El Oficial de Seguridad de la Informacion (nombrado por decreto alcaldicio N° 1240,
de 2021) ejercera el Rol de Coordinador y Secretario Ejecutivo, asumiendo las
siguientes funciones:

a) Proponer y desarrcllar politicas de seguridad y gestion de riesgos de
informacion.,

bj Monitorear y mantener el cumplimiento de las politicas y normativas de
seguridad implementadas.

c) Proponer, evaluar y coordinar proyectos de mitigacion del riesgo informatico.

d) Monitorear los sistemas de control internos para asegurar niveles de acceso a
la informacion de acuerdo a los estandares establecidos.

€) Coordinar desde el punto de vista de la seguridad de acceso tecnolégico las
laberes de asesores o auditores externos.

f) Propecner planes de continuidad de negocios de acuerdo a los procesos criticos
de la organizacion.

g) Aplicar, modificar y estandarizar procedimientos que estén relacionados a las
actividades en el ambito de la politica de seguridad de la informacién de la
llustre Municipalidad de La Serena.

h) Coordinar las actividades del Comité de Seguridad de la Informacién.

i) Integrar los requerimientos de seguridad de la informacién a los procesos de la
organizacion.

;) Desarrollar un procesc para integrar los controles de seguridad de la
informacion a los contratos.
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Establecer metricas para evaluar la eficacia del programa de seguridad de la
informacion.

Aprobar / rechazar solicitudes de acceso de personal externc a informacion y /
o dependencias de la llustre Municipalidad de La Serena.

Establecer un proceso para clasificar los activos de informacion y determinar
su responsable,

implementar un proceso de evaluacion de riesgos de informacidn sistematico
y estructurado.

Reportar los cambios significativos en los riesgos de informaciéon a niveles de
gestion apropiados para su aceptacién tanto de forma periddica como a medida
que suciedad algun incidente.

Definir y realizar los controles preventivos y detectivos que deben operar sobre
los esquemas de seguridad de las distintas plataformas de procesamiento de
datos y de almacenamiento.

Monitorear las violaciones de seguridad y tomar acciones correctivas para
mantener el adecuado nivel de seguridad asociado a las politicas de Ia
organizacién.

Revisar y evaluar periédicamente el marco normativo de seguridad y sugerir
los cambios que sean necesarios al comité de seguridad.

Promover el apoyo del comité de seguridad y la alta administracion hacia el
modelo de seguridad, abarcando todos los niveles de la organizacion.
Desarrollar planes para responder y documentar los incidentes relacionados
con la seguridad de la informacién.

Integrar planes de respuesta a incidentes de seguridad de la informacién con
los planes de recuperacidn en caso de desastre y continuidad del negocic de
la municipalidad.

Implantar un programa permanente de concientizacion acerca de Ia
importancia de la seguridad de las tecnologias de la informacién en los distintos
niveles, como asi también, efectuar el mantenimientos y difusion de las
medidas de proteccién de ia informacion.

Realizar revisién de la Politica de Seguridad de la Informacion, Manual de
Politicas y Procedimientos de Seguridad de la Informacion, Manual de
Procedimientos, Uso y Asistencia a Usuarics de los Servicios de TIC's y
Reglamento de Uso de Recursos de TIC s y los decretos que los aprueban,
que rigen institucionalmente las acciones relacionadas con ias tecnologias de
la informacién y comunicaciones (TIC's).

B. Comité de Sequridad de la Informacién

El Comité de Seguridad de la Informacion (nombrado por decreto N° 1357, de 2021)
gjercera las siguientes funciones:

a)

b)
c)
d)

e)

Coordinar el proceso de administracion de la continuidad de la operatoria de
los sistemas de tratamiento de la informacién de la organizacién frente a
interrupciones imprevistas.

Revisar y proponer politicas y funciones generales en materia de seguridad de
la informacidn para su aprobacion.

Monitorear cambios significativos en los riesgos que afectan a los recursos de
informacion frente a las amenazas mas importantes.

Tomar conocimiento, supervisar la investigacién y monitorear los incidentes
relativos a la seguridad.

Aprobar las principales iniciativas para incrementar la seguridad de la
informacion, de acuerdo a las competencias y responsabilidades asignadas a
cada area.

Acordar y aprobar metodologias y procesos especificos relativos a la seguridad
de ia informacion.
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Garantizar que la seguridad sea parte del proceso de planificacion de la
informacion.

Evaluar y coordinar la implementacion de controles especificos de seguridad
de la informacién para nuevos sistemas o servicios.

Promover la difusion y apoye a la seguridad de la informacién dentro de la
crganizacion.

Realizar el analisis de incidentes ocurridos y que afecten ta seguridad e indicar
las acciones a realizar para prevenir una nueva ocurrencia del incidente.
Informar las modificaciones y actualizaciones a la Politica de Seguridad de la
Informacién, Manual de Politicas y Procedimientos de Seguridad de la
Informacién, Manual de Procedimientos, Uso y Asistencia a Usuarios de los
Servicios de TIC's y Reglamento de Uso de Recursos de TIC's y los decretos
que los aprueban, gue rigen institucionalmente las acciones relacionadas con
las tecnologias de la informacién y comunicaciones (TIC's).

Conformacion del Comité de Seguridad de la Informacion:

Area / Direccién

Representante

Rol

Depto. Modernizacion y

Oficial de Seguridad de la

Coordinador y Secretario

TIC's Informacion Ejecutivo
Depto. Modernizacidn y Jefe (a) de Departamento

TIC's o quien lo subrogue

Administracion Municipal | Administrador (a) Presidente

Municipal o quien fo
subrogue

Secretaria Municipal

E

Secretario (a) o quien lo
subrogue

[, .
| Direccién de Control
interno

Director (a) o quien lo
subrogue

Direccién de Asesoria
Juridica

Director (a) o quien lo
subrogue

El cargo de Presidente del Comité de Seguridad sera asumido por el representante

que esté en el escalafén municipal con el grado maés alto.

El Oficial de Seguridad de la Informacién sera el encargado de realizar las
coordinaciones junto con asumir el rol de secretario ejecutivo del comité de seguridad.

Obligaciones y responsabilidades del Comité de Seguridad de la Informacién

Proponer al Alcalde el o los planes de mejoramiento de la seguridad de la informacion.
Revisar el estado de avance de dichos planes y, asimismo, adoptar todas las medidas
que resulten necesarias, en caso de que existan modificaciones en la planificacion

antes mencionada.

Proponer uno o mas planes de accion al Alcalde que resulten necesarios para prevenir

y resolver los incidentes de seguridad de |a informacion.

Disefar la alineacion de los objetivos de seguridad de la informacion con los objetivos

estrategicos institucionales.
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) Proponer la aprobacion, promocion y control del cumplimiento de las politicas y
estandares para el adecuado uso de los activos de la informacion, a la autoridad
pertinente.

f) Prestar asesoria al Alcalde en el establecimiento de los lineamientos necesarios para
la implementacion y desarrollo adecuado de programas que den continuidad a los
servicios.

g) Creacion, implementacion y supervision de acciones necesarias en relacion a prevenir
posibles y/o futuros incidentes que comprometan la Seguridad de la Informacion.

h) Realizar acciones ante la identificacion de faltas o fallas a los reglamentos de
seguridad de la informacion que afecte a la institucion.

i) ElComité podra requerir la asistencia de personal del Departamento de Modernizacién
y TIC’s o de consultores externos, conforme a su experiencia, experticia o area de
desempefio, en calidad de asesores, en tanto se estime que su participacién sea
necesaria para la correcta adopcién de decisiones técnicas especificas y quienes sdlo
tendran derecho a ser oidos.
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D. Tareas del Presidente del Comité de Seqguridad de la Informacion

a) Representar al Comité dentro y fuera de la llustre Municipalidad de La Serena.

L) Dirigir los debates en las sesiones.

¢) Dirimir con su voto los empates que se produzcan en la toma de decisiones.

d} Someter a la aprobacién del Comité los acuerdos que se deriven de las sesiones
respectivas y vigilar su cumplimiento.

e} Suscribir los documentos que emita el Comité.

f) Informar a quienes corresponda sobre las decisiones adoptadas por el Comité.

TITULO IV: SESIONES

ARTICULO 8: Las sesiones del Comité seran coordinadas por el Oficial de Seguridad de la
Informaciéon de la llustre Municipalidad de La Serena, ya sean de caracter ordinario o
extraordinario. Las sesiones pueden ser de tipo presenciales, telematicas o segun se
determine. Toda sesién del Comité debe ir acompafiada de la tabla a tratar previa distribucion
a los participantes.

A. Sesiones Ordinarias

Estas se llevaran a efecto cada 6 meses o cuando sea posible previa convocatoria a través
de correo electrénico que, al efecto, realice el Oficial de Seguridad de la informacidn, o el
Presidente del Comité o quien subrogue con al menos, 7 dias habiles de anticipacion. En la
citacion, se hara indicacion de la fecha, hora, lugar del encuentro, ademas, se incluira en la
citacion ia tabla a tratar y los antecedentes necesarios para dicha sesidén. Esta citacidon sera
de caracter obligatoria para todas las personas que integran el Comité, o para quienes éstas
hayan designado como subrogante.

B. Sesiones Extraordinarias

Se celebraran por convocatoria que al efecto realice el Oficial de Seguridad de ia Informacién,
Presidente del Comité o bien, a solicitud de alguno de sus miembros titulares, y tendra por
Unico objeto la resolucién de algun incidente de seguridad que ponga en riesgo la continuidad
operativa del servicio y sin perjuicio de las medidas adoptadas para controlar o disminuir dicho
riesgo.

La convocatoria debera efectuarse a la brevedad posible, con un plazo maximo de 48 hrs.
posterior a los acontecimientos, salvo en aquellos casos en que se trate de situaciones de
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emergencia, debidamente calificadas por el Oficial de Seguridad de la Informacion, o por el
Presidente del Comité, en cuyoe caso no regira esta limitacién.

En la citacion, se hara indicacion de la fecha, hora, lugar del encuentro, ademas, se incluira
la tabla a tratar y los antecedentes necesarios para dicha sesién. Esta citacion sera obligatoria
para todas las perscnas que integran el Comité, o para quienes éstas hayan designado como
subrogante.

TITULO V: REGLAS COMUNES

ARTICULO 9: La citacidn de Ias sesiones, tanto ordinarias como extraordinarias, deberan ser
realizadas por oficio o correo electronico, indicando el lugar, dia y hora fijados, incluyendo la
tabla a tratar y los antecedentes necesarios para dicha sesién agregando que las sesiones
pueden ser de tipo presenciales, telematicas o como se determine.

El Oficial de Seguridad de la Informacioén, en su calidad de Secretario Ejecutivo del Comité,
levantara un acta o minuta de lo revisado y los acuerdos en cada sesion realizada, la que
debe ser suscrita por todos los miembros presentes. Todas las sesiones del Comité podran
ser grabadas en medios digitales o electrénicos.

Todas las sesiones del Comité tienen caracter de privadas o reservadas, en virtud de las
materias que en dicho Comité son tratadas o abordadas.

TITULO VI: DECISIONES

ARTICULO 10: Las decisiones del Comité se adoptaran por mayoria simple de los miembros
presentes y sus acuerdos quedaran registrados en las respectivas actas o minutas, las que
deberan mantenerse en un registro por el Secretario Ejecutivo.

Los empates seran resueltos por el voto dirimente del Presidente def Comité.

TITULO VII: DE LAS RESPONSABILIDADES Y/O SANCIONES

ARTICULO 11: El incumplimientc de lo dispuesto en este Reglamento, por cualquier
funcionario municipal que intervenga dentro del procedimiento, independiente de su calidad
contractual, sera sancionado de acuerdo con la gravedad de la falta y la responsabilidad que
le compete. Dichas sanciones abarcan desde anotaciones de demérito en su hoja de vida,
segun lo establecido en el articulo 118, en relacion con el articulo 39, de la ley N° 18.883,
Estatuto Administrativo para Funcionarios Municipales, hasta medidas disciplinarias, previa
realizacion de una investigacion sumaria o sumario administrativo, segun corresponda.

ARTICULO 12: La responsabilidad de comunicar a la autoridad lo gue se hubiere advertido
respecto al incumplimiento del presente Reglamento recaerd en el Comité de Seguridad de la
nformacion.

TITULO VIll: DE LAS MODIFICACIONES Y VIGENCIA

ARTICULO 13: Sera responsabilidad del Oficial de Seguridad de la Informacion revisar
periddicamente este instrumento y requerir las modificaciones que fueren necesarias.

Pagina6de7



La Serena

ARTICULO 14: El presente Reglamento comenzara a regir desde la fecha de su dictacion y
podra ser modificado cuando se considere necesario por el Oficial de Seguridad de la
Informacion o los integrantes del Comité de Seguridad de la Informacion.

PUBLIQUESE en la pagina web municipal y comuniquese al personal municipal por la via
mas expedita gue determine el Departamento de Modernizacién y TIC's.

Anotese, publiquese, cumplase y archivese en su oportunidad.

O LUCIANO/MALUENDA VILLEGAS N1, R _"'ERTO!
SECRETARIO MUNICIPAL “==ALCALDE D

LA SERENA

Distribugién:
- Integrantes Comité de Seguridad de |a Informacién

- Oficial de Seguridad de la Informacicp-{Sr. Jerson Escobar P.}
- Direccidn Administracion Municip
- Departamento de Planificacian ¥ Control de Gestidn
- Departamento de Modernizagt
- Direccion Asesoria Juridic

Seccion Partes e Informaciones
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